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VEREINBARUNG ZUR AUFTRAGSVERARBEITUNG
[bookmark: _GoBack]

[bookmark: OLE_LINK1]betreffend Überlassung von personenbezogenen Daten zum Zweck der Verarbeitung als Dienstleistung gemäß Art. 28 ff Datenschutz-Grundverordnung ("DSGVO") zwischen:

xxx
Adresse 
(im Folgenden „Auftraggeber“ genannt)
und

xxx
Adresse
(im Folgenden „Auftragnehmer“ genannt)




1. Gegenstand der Vereinbarung

(1) Gegenstand dieses Auftrages ist die Durchführung folgender Aufgaben im Auftrag des Auftraggebers:
 [möglichst detaillierte Beschreibung der Aufgaben des Auftragnehmers, einschließlich Art und Zweck der vorgesehenen Verarbeitung].

{Falls es einen weitergehenden Rahmenvertrag, Werkvertrag, Leistungsvereinbarung, udgl gibt} 
Diese Vereinbarung ist als Ergänzung zu [Vertrag samt Datum ergänzen] zu verstehen.
(2) Folgende personenbezogenen Daten können für die Leistungserbringung durch den Auftragnehmer erforderlich sein: [Daten aufzählen, z.B. Name, Adresse, E-Mail-Adresse, Aufenthalte in Einrichtungen, Angaben zum Gesundheitszustand…]
(3) Folgende Kategorien betroffener Personen werden unterliegen der Verarbeitung: [Betroffenenkategorien ergänzen, z.B. Beschäftigte, Patienten, Gäste, Ansprechpartner, usw.]


2. Dauer der Vereinbarung[footnoteRef:1] [1:  Nichtzutreffendes bitte löschen.] 


{Einmalige Durchführung} Die Vereinbarung endet mit einmaliger Durchführung der Arbeiten.
{Befristete Laufzeit} Die Vereinbarung ist befristet abgeschlossen und endet mit [Fristende eintragen]
{Unbefristete Laufzeit} Die Vereinbarung ist auf unbestimmte Zeit geschlossen und kann von beiden Parteien mit einer Frist von [Kündigungsfrist eintragen, z.B. ein Monat] zum [Kündigungstermin eintragen, z.B. Kalenderviertaljahr] gekündigt werden. Die Möglichkeit zur außerordentlichen Kündigung aus wichtigem Grund bleibt unberührt.
{Laufzeit gemäß Hauptvertrag} Daten werden verarbeitet, solange (i) eine vertragliche Grundlage zwischen Auftraggeber und Auftragnehmer besteht und (ii) dies für die Leistungserbringung jeweils unbedingt erforderlich ist, solange der Auftraggeber keine dokumentierte Weisung zum Abbruch der Verarbeitung erteilt.


3. Verantwortlichkeit

(1) Der „Auftraggeber“ ist Verantwortlicher iSd Art. 4 Z 7 DSGVO hinsichtlich jeglicher Informationen, die sich auf identifizierte oder identifizierbare Personen iSd Art. 4 Z 1 DSGVO ("personenbezogene Daten") beziehen, die an den "Auftragnehmer", der als Auftragsverarbeiter iSd Art. 4 Z 8 DSGVO tätig ist, im Rahmen der Erbringung unter dieser Vereinbarung genannten Arbeiten überlassen werden. 
(2) Auftraggeber und Auftragnehmer müssen gewährleisten, dass sich die zur Verarbeitung der personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen. Dazu müssen alle Personen, die auftragsgemäß auf personenbezogene Daten des Auftraggebers zugreifen können, auf das Datengeheimnis verpflichtet und über ihre Datenschutzpflichten belehrt werden. Dabei ist jede Partei für die Verpflichtung des eigenen Personals zuständig. Ferner müssen die eingesetzten Personen darauf hingewiesen werden, dass das Datengeheimnis auch nach Beendigung der Tätigkeit fortbesteht.
(3) Der Auftraggeber und der Auftragnehmer sind bzgl. der zu verarbeitenden Daten für die Einhaltung der jeweils für sie einschlägigen Datenschutzgesetze verantwortlich.


4. Pflichten des Auftragnehmers

(1) Der Auftragnehmer verpflichtet sich, Daten und Verarbeitungsergebnisse ausschließlich im Rahmen der schriftlichen Aufträge des Auftraggebers zu verarbeiten. Ausgenommen hiervon sind Sachverhalte, in denen dem Auftragnehmer eine Verarbeitung aus zwingenden rechtlichen Gründen auferlegt wird. Der Auftragnehmer unterrichtet soweit ihm möglich in derartigen Situationen den Auftraggeber vor Beginn der Verarbeitung über die entsprechenden rechtlichen Anforderungen. Der Auftraggeber behält sich im Rahmen der in dieser Vereinbarung getroffenen Auftragsbeschreibung ein umfassendes Weisungsrecht über Art, Umfang und Verfahren der Datenverarbeitung vor, das er durch Einzelweisungen konkretisieren kann.
(2) Der Auftragnehmer erklärt rechtsverbindlich, dass er alle erforderlichen Maßnahmen zur Gewährleistung der Sicherheit der Verarbeitung nach Art. 32 DSGVO ergriffen hat und regelmäßig an den Stand der Technik anzupassen wird. Einzelheiten sind der Anlage ./1 zu entnehmen.
(3) Der Auftragnehmer erklärt, dass er den Auftraggeber unverzüglich, spätestens binnen 24 Stunden, nach Kenntnis informiert, wenn Daten aus einer an ihn überlassenen Datenanwendung unrechtmäßig verwendet wurden. Der Auftragnehmer bestätigt daher, dass er technische und organisatorische Maßnahmen getroffen hat, sodass der Auftraggeber insbesondere die Bestimmung des Art. 33 und 34 DSGVO (Data Breach Notification) gegenüber der Aufsichtsbehörde bzw. der betroffenen Person innerhalb der gesetzlichen Frist erfüllen kann. Ab Kenntnis eines Vorfalls hat eine umgehende Information des Auftraggebers zu erfolgen. Der Auftragnehmer überlässt dem Auftraggeber alle dafür notwendigen Informationen und verpflichtet sich in diesem Zusammenhang auch dazu, mit dem Auftraggeber vollumfänglich zusammenzuarbeiten und insbesondere unverzüglich sämtliche Informationen zur Verfügung zu stellen, die der Auftraggeber für eine Meldung von Verletzungen des Schutzes personenbezogener Daten an die Aufsichtsbehörde und/oder die betroffene Person benötigt.
(4) Der Auftragnehmer ergreift die technischen und organisatorischen Maßnahmen, damit der Auftraggeber die Rechte der betroffenen Person nach Kapitel III der DSGVO (Information, Auskunft, Berichtigung und Löschung, Datenübertragbarkeit, Widerspruch, sowie automatisierte Entscheidungsfindung im Einzelfall) innerhalb der gesetzlichen Fristen jederzeit erfüllen kann und überlässt dem Auftraggeber alle dafür notwendigen Informationen. Wird ein entsprechender Antrag an den Auftragnehmer gerichtet und lässt dieser erkennen, dass der Antragsteller ihn irrtümlich für den Verantwortlichen der vom Auftragnehmer betriebenen Datenanwendung hält, hat der Auftragnehmer den Antrag unverzüglich an den Auftraggeber weiterzuleiten und dies dem Antragsteller mitzuteilen.
(5) In Zusammenhang mit den oben genannten Arbeiten bzw. Anwendungen hat der Auftragnehmer im größtmöglichen Umfang mit dem Auftraggeber und den zuständigen Behörden, insbesondere hinsichtlich etwaiger Melde- oder Genehmigungsverfahren, sowie auch bei der Erstellung des Verzeichnisses der Verarbeitungsvorgänge (Art. 30 DSGVO), etwaigen Datenschutz-Folgenabschätzungen (Art. 35 DSGVO) und vorherigen Konsultationen der Aufsichtsbehörde (Art. 36 DSGVO), zu kooperieren.
(6) Der Auftragnehmer verpflichtet sich, ein nach Art. 30 Abs. 2 DSGVO erforderliches Verzeichnis von Verarbeitungstätigkeiten zu führen.
(7) [bookmark: _Ref396286517]Dem Auftraggeber wird hinsichtlich der Verarbeitung der überlassenen Daten das Recht auf Einsichtnahme und Kontrolle (in Abstimmung mit dem Auftragnehmer) der Datenverarbeitungseinrichtungen eingeräumt. Die Einsichtnahme und Kontrolle, inkl. Vor-Ort-Inspektionen, kann durch den Auftraggeber, einen von ihm beauftragten Dritten oder einem vom Auftragnehmer beauftragten unabhängigen Sachverständigen erfolgen. Der Auftragnehmer verpflichtet sich gemäß Art. 28 Abs. 3 lit h DSGVO, jene Informationen zur Verfügung zu stellen, die zur Kontrolle der Einhaltung der in dieser Vereinbarung genannten Verpflichtungen notwendig sind. Dieselben Rechte hinsichtlich Einsichtnahme und Kontrolle stehen dem Auftraggeber auch in Bezug auf sämtliche Subauftragsverhältnisse gemäß Punkt 7 dieser Vereinbarung zu.
(8) Der Auftragnehmer ist verpflichtet, alle im Rahmen des Vertragsverhältnisses erlangten Kenntnisse von Betriebsgeheimnissen und Datensicherheitsmaßnahmen des Auftraggebers vertraulich zu behandeln.
(9) Überlassene Datenträger sowie sämtliche hiervon gefertigten Kopien oder Reproduktionen verbleiben im Eigentum des Auftraggebers. Der Auftragnehmer hat diese sorgfältig zu verwahren, sodass sie Dritten nicht zugänglich sind. Der Auftragnehmer ist verpflichtet, dem Auftraggeber jederzeit Auskünfte zu erteilen, soweit seine Daten und Unterlagen betroffen sind.
(10) Der Auftragnehmer hat den Auftraggeber unverzüglich zu informieren, falls er der Ansicht ist, eine Weisung des Auftraggebers verstößt gegen Datenschutzbestimmungen der Union oder der Mitgliedstaaten.
(11) Der Auftragnehmer informiert den Auftraggeber unverzüglich über Kontrollen und Maßnahmen durch die Aufsichtsbehörden oder falls eine Aufsichtsbehörde bei dem Auftragnehmer ermittelt.
(12) [bookmark: _Ref396286701]Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfändung oder Beschlagnahme, durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder Maßnahmen Dritter gefährdet werden, so hat der Auftragnehmer den Auftraggeber unverzüglich darüber zu informieren. Der Auftragnehmer wird alle Dritte in diesem Zusammenhang unverzüglich darüber informieren, dass die Hoheit und das Eigentum an den Daten ausschließlich beim Auftraggeber als Verantwortlichen liegen.





5. Pflichten des Auftraggebers

(1) [bookmark: _Ref396287557][bookmark: _Ref396287632]Für die Beurteilung der Zulässigkeit der Datenverarbeitung sowie für die Wahrung der Rechte der Betroffenen ist allein der Auftraggeber verantwortlich. Der Auftraggeber wird in seinem Verantwortungsbereich dafür Sorge tragen, dass die gesetzlich notwendigen Voraussetzungen (z. B. durch Einholung von Einwilligungserklärungen für die Verarbeitung der Daten) geschaffen werden, damit der Auftragnehmer die vereinbarten Leistungen rechtsverletzungsfrei erbringen kann.
(2) Der Auftraggeber hat den Auftragnehmer unverzüglich und vollständig zu informieren, wenn er bei der Prüfung der Auftragsergebnisse Fehler oder Unregelmäßigkeiten bzgl. datenschutzrechtlicher Bestimmungen feststellt.
(3) [bookmark: _Ref396287587]Der Auftraggeber ist hinsichtlich der vom Auftragnehmer eingesetzten und vom Auftraggeber genehmigten Verfahren zur automatisierten Verarbeitung personenbezogener Daten datenschutzrechtlich verantwortlich und hat – neben der eigenen Verpflichtung des Auftragnehmers – ebenfalls die Pflicht zur Führung eines Verzeichnisses von Verarbeitungstätigkeiten.


6. Ort der Durchführung der Datenverarbeitung[footnoteRef:2] [2:  Nichtzutreffendes bitte streichen/löschen.] 


{Ausschließliche Durchführung innerhalb der EU/des EWR} Alle Datenverarbeitungstätigkeiten werden ausschließlich innerhalb der EU bzw. des EWR durchgeführt.
{Bei Durchführung, wenn auch nur teilweise, außerhalb der EU/des EWR} Datenverarbeitungstätigkeiten werden zumindest zum Teil auch außerhalb der EU bzw. des EWR durchgeführt, und zwar in [Staaten aufzählen]. Das angemessene Datenschutzniveau ergibt sich aus[footnoteRef:3] [3: ] 

· einem Angemessenheitsbeschluss der Europäischen Kommission nach Art. 45 DSGVO.
· einer Ausnahme für den bestimmten Fall nach Art. 49 Abs. 1 DSGVO.
· verbindlichen internen Datenschutzvorschriften nach Art. 47 iVm Art 46 Abs. 2 lit b DSGVO.
· Standarddatenschutzklauseln nach Art. 46 Abs. 2 lit c und d DSGVO.
· genehmigten Verhaltensregeln nach Art. 46 Abs. 2 lit e iVm Art. 40 DSGVO.
· einen genehmigten Zertifizierungsmechanismus nach Art 46 Abs. 2 lit f iVm Art. 42 DSGVO.
· von der Datenschutzbehörde bewilligte Vertragsklauseln nach Art. 46 Abs. 3 lit a DSGVO.
· einer Ausnahme für den Einzelfall nach Art. 49 Abs. 1 Unterabsatz 2 DSGVO.


7. Sub-Auftragsverarbeiter
Eine etwaige Heranziehung von „Sub-Auftragsverarbeitern“ gemäß Art. 28 Abs. 2 DSGVO ist nur nach vorheriger Genehmigung durch den Auftraggeber zulässig.
Der Auftragnehmer ist befugt folgendes Unternehmen als Sub-Auftragsverarbeiter hinzuziehen: [Firmenname und Sitz ergänzen, Art der Tätigkeiten]. 
Beabsichtigte Änderungen des Sub-Auftragsverarbeiters sind dem Auftraggeber so rechtzeitig schriftlich bekannt zu geben, dass er dies allenfalls untersagen kann. Der Auftragnehmer schließt die erforderlichen Vereinbarungen im Sinne des Art. 28 Abs. 4 DSGVO mit dem Sub-Auftragsverarbeiter ab. Dabei ist sicherzustellen, dass der Sub-Auftragsverarbeiter dieselben Verpflichtungen eingeht, die dem Auftragnehmer auf Grund dieser Vereinbarung obliegen. Kommt der Sub-Auftragsverarbeiter seinen Datenschutzpflichten nicht nach, so haftet der Auftragnehmer gegenüber dem Auftraggeber für die Einhaltung der Pflichten des Sub-Auftragsverarbeiters.


8. Beendigung des Auftrags

(1) Nach Beendigung der Vereinbarung hat der Auftragnehmer sämtliche in seinen Besitz gelangten Unterlagen, Daten und erstellten Verarbeitungs- oder Nutzungsergebnisse, die im Zusammenhang mit dem Auftragsverhältnis stehen, nach Wahl des Auftraggebers an diesen zurückzugeben und/oder zu löschen. Die Löschung ist in geeigneter Weise zu dokumentieren. Etwaige gesetzliche Aufbewahrungspflichten bleiben unberührt.
(2) Wenn der Auftragnehmer die Daten in einem speziellen technischen Format verarbeitet, ist er verpflichtet, die Daten nach Beendigung dieser Vereinbarung entweder in diesem Format oder nach Wunsch des Auftraggebers in dem Format, in dem er die Daten vom Auftraggeber erhalten hat oder in einem anderen, gängigen Format herauszugeben.
(3) Der Auftragnehmer ist verpflichtet, die Rückgabe bzw. Löschung auch bei etwaigen Sub-Auftragsverarbeitern entsprechend herbeizuführen.
(4) Der Auftraggeber hat das Recht, die vollständige und vertragsgemäße Rückgabe und Löschung der Daten beim Auftragnehmer zu kontrollieren. Dies kann auch durch eine Inaugenscheinnahme der Datenverarbeitungsanlagen in der Betriebsstätte des Auftragnehmers erfolgen. Die Vor-Ort-Kontrolle soll mit angemessener Frist durch den Auftraggeber angekündigt werden.


9. Haftung

(1) Auftraggeber und Auftragnehmer haften gegenüber betroffener Personen entsprechend der in Art. 82 DSGVO getroffenen Regelung. Der Auftragnehmer stimmt eine etwaige Erfüllung von Haftungsansprüchen mit dem Auftraggeber ab.
(2) Der Auftragnehmer stellt den Auftraggeber auf erstes Anfordern von sämtlichen Ansprüchen frei, die betroffene Personen gegen den Auftraggeber wegen der Verletzung einer dem Auftragnehmer durch die DSGVO auferlegten Pflicht oder der Nichtbeachtung oder Verletzung einer vom Auftraggeber in dieser Vereinbarung oder einer gesondert erteilten Anweisung geltend machen.
(3) Die Parteien stellen sich jeweils von der Haftung frei, wenn / soweit eine Partei nachweist, dass sie in keinerlei Hinsicht für den Umstand, durch den der Schaden bei einer betroffenen Person eingetreten ist, verantwortlich ist. Im Übrigen gilt Art. 82 Absatz 5 DSGVO. 
(4) Sofern vorstehend nicht anders geregelt, entspricht die Haftung im Rahmen dieses Vertrages der des Hauptvertrages.


10. Allgemeine Bestimmungen

(1) Sollten einzelne Bestimmungen dieser Vereinbarung zum Datenschutz und zur Vertraulichkeit ganz oder teilweise unwirksam sein oder werden, so berührt dies nicht die Gültigkeit der übrigen Bestimmungen. An die Stelle der unwirksamen Bestimmung soll eine wirksame und durchführbare Bestimmung treten, die Sinn und Zweck der unwirksamen Bestimmung am nächsten kommt.
(2) Änderungen und Ergänzungen dieser Vereinbarung und aller ihrer Bestandteile bedürfen einer schriftlichen Vereinbarung und des ausdrücklichen Hinweises darauf, dass es sich um eine Änderung bzw. Ergänzung dieser Regelungen handelt. Das Schriftformerfordernis gilt auch für den Verzicht auf dieses Schriftformerfordernisses.
(3) Es gilt österreichisches Recht unter Ausschluss der Verweisungsnormen. Gerichtsstand ist der Sitz des Auftraggebers.



	
[Ort], am [Datum]
	
	
[Ort], am [Datum]

	
Für den Auftraggeber:
	
	
Für den Auftragnehmer:

	




....................................................
[Name samt Funktion]
	
	




....................................................
[Name samt Funktion]






Anlage ./1 – Technisch-organisatorische Maßnahmen 
[vom Auftragnehmer anzuführen]
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